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Abstract  In recent years, developments of visual perception techniques based on deep learning have significantly 
promoted the prosperity of autonomous driving in Internet of vehicles scenarios. However, frequent security issues 
of autonomous driving systems have raised concerns about the future of autonomous driving. Since the behaviors of 
deep learning systems lack interpretability, testing the robustness of autonomous driving systems based on deep 
learning is challenging. The existing efforts on security testing for autonomous driving have limitations in scene 
description, security defect detection, and defect interpretation. Aiming at testing the security of the visual perception 
module of autonomous driving, we design and implement a scene-driven security testing system.  Our work 
proposes a flexible scene description method that balances authenticity and richness. We utilize the real-time 
rendering engine to generate scenes for autonomous driving security testing. We design an efficient scene search 
algorithm for nonlinear systems that dynamically schedules search plans based on the testing feedback. We also 
design a failure analyzer to profile the cause of security issues automatically. We reproduce the latest dynamic 
automatic driving testing system, which is based on the real-time rendering engine, and test the CILRS system and 
CIL system with our system and the SOTA system. The experimental results show that our work's failure discovery 
rate is 1.4 times that of the SOTA scene-driven dynamic testing system in the same amount of time. Further 
experiments show that our system can find 1,939 and 1,671 scenes through 3,000 dynamically-searched scenes, 
respectively, which cause security issues in the CIL and CILRS system's visual perception module. The searched 
scenes are in three environments: the fields, the country, and the city, the average search time for each failure-causing 
scene is 16.86s. Our analyzer determined from a statistical perspective that the areas where the CILRS system is 
prone to cause failures are on both sides of the road, and rainy weather and red or yellow objects are more likely to 
lead to failures. 
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车联网领域随着物联网与交通运输领域的深度

融合蓬勃发展.随着深度学习的进步，车联网领域的
自动驾驶技术得到了突破性的发展，并有演化成一场

新的汽车工业革命的趋势[1,2,3,4].无论是特斯拉、蔚来
等新型车企，还是福特、宝马等传统车企都陆续拿到

了自动驾驶路测牌照，着眼于研发深度自动驾驶技术.
迅猛发展的深度自动驾驶技术正逐渐成为车联网领

域的主要支撑技术之一，正在改变未来的交通和出行

方式. 
视觉感知模块是自动驾驶进行环境感知的重要

组件，也是车辆进行智能决策的重要基础[5].自动驾驶
领域的重要企业特斯拉更是将视觉感知模块作为其

驾驶系统的唯一环境感知模块.因此，自动驾驶系统
视觉感知模块的安全性是自动驾驶系统正常工作的

关键.虽然视觉感知模块的表现随着深度视觉技术的
发展稳步提升，但是其从驾驶环境中感知到的特征语

义难被理解、决策过程无法解释.如何对自动驾驶系
统视觉感知模块的安全性进行充分测试，已经成为了

一个迫在眉睫、亟待解决的问题[6]. 
诚然，围绕深度学习可解释性方面的工作有了一

定的突破，但是距离分析清楚自动驾驶视觉感知模块

的错误传导机理还有较远的距离.近年来，神经网络
的黑盒攻击方法[7,8]的进步，启发大家提出了一些基

于场景搜索的自动驾驶视觉感知模块安全性测试技

术.这些场景驱动的测试方法利用黑盒测试的思路，
为驾驶系统提供尽可能多的驾驶场景数据，观察自动

驾驶系统的输出与测试预言（Test Oracle）之间的差
异，进而分析自动驾驶系统视觉感知模块的安全性. 
我们认为场景驱动的黑盒安全测试是在弄清深

度学习可解释性之前，对于视觉感知模块安全性最为

重要的测试手段.但目前对于将生成场景应用于视觉
感知模块的测试，我们仍面临着 3个挑战： 
' ()*+,-./012345678场景生成规

则是场景驱动的测试系统的重要基础.保守的规则设

计会造成场景覆盖能力不足；而过于灵活的规则设计

又会破坏物体相对关系，伤害场景真实性.探究一个
能同时兼顾场景真实性和丰富度[9,10]的场景生成规则

极具挑战性. 
' 9):;<=>#0?@3ABC3.单个物体的
属性（如颜色、形状）与物体间的相互关系（如位置、

方向）组合十分复杂.为了能够高效稳定地测试系统
安全性缺陷，需要：①动态地针对不同自动驾驶系统

视觉感知模块产生个性化的场景搜索方案，以保证搜

索过程的步骤较少；②同时尽可能缩短单步搜索的时

间. 
' D)EFGHIJ0KL34MNO.以往测试系
统需要介入人工分析缺陷原因.若想做到自动化地分
析测试结果，系统需要能够精细地操纵场景中每个元

素来定位系统安全性缺陷的成因. 
围绕场景驱动的视觉感知模块的黑盒安全测试，

学术界已经有了初步探索.在场景测试方法当中，基
于实时渲染引擎的一系列测试方法由于其场景生成

的灵活性受到了广泛关注.最初，基于实时渲染引擎的
场景驱动的安全测试采用的是基于预定场景的测试

思路.其中的代表性工作是 CARLA 0.8.X [11]，该工作

使用 Unreal Engine 创建用以测试系统的固定驾驶
线路.接着，Scenic[12]等人提出了一种场景生成的编程

接口，以使此类测试程序更加系统化，奠定了静态的

基于场景测试的基础.然而，其模拟环境较为固定，
缺乏动态行为，同时对于非实体对象（如天气）的描

述缺少自由度.基于实时渲染引擎的场景驱动的安全
测试的最新工作，Paracosm[13]在 Scenic的基础上，提
出了基于随机搜索的动态场景生成方法来进行视觉

感知模块的安全测试.由于该动态场景搜索方法相对
简单，对待测试视觉感知模块的适应性不足，因此，

安全问题的搜索过程不够高效.本文在前述工作的基
础上，提出了一种基于结果反馈的动态场景搜索算

法，从而提高了自动驾驶系统中视觉感知模块的安全
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问题测试效率.更多细节将在第 1.5节进行详细介绍. 
本工作中，类比深度学习黑盒攻击策略，借助实

时渲染引擎的开放度，设计并提出了一套可靠且具有

可解释性的自动驾驶视觉感知模块安全性测试系统.
主要的贡献有３方面： 
 1）本工作针对车联网场景下自动驾驶系统感知模
块的安全问题，提出并设计了一套场景驱动的黑盒安

全性测试系统.与现有工作相比，该系统引入基于结
果反馈的动态化测试策略，通过自适应机制在循环中

不断调整输入数据的生成，实现对感知模块高效、稳

定的非入侵式安全测试. 
 2）面向自动驾驶视觉感知模块的动态测试新需
求，本工作设计了细粒度场景描述方法、适应性动态

搜索算法和自动化系统缺陷分析的动态测试技术，从

测试粒度、反馈自适和可解释性 3个方面对提出的黑
盒安全性测试系统进行了优化. 
 3）本工作以两个代表性的开源自动驾驶系统为对
象开展了测试系统的验证，分别动态生成了 3,000个
场景，并各自找到了 1,939 和 1,671 个故障场景，平
均每 16.86s 可发现一个故障场景.实验表明，得益于
动态自适的场景搜索方法，本工作的安全问题发现率

是现有基于实时渲染引擎的场景驱动的动态测试方

向中最好工作的 1.4倍. 

! "#$%&

1.1'PQRSTUV0MNWXGH 
神经元覆盖是类比传统程序的分支覆盖而设计

的.此类工作定义当测试输入经过神经元使神经元输
出满足某种状态时，该神经元则称被测试样例覆盖

（激活）了.此类工作，以最大化神经元覆盖为优化
目标，来寻找输入样例.自 DeepXplore[14]引入神经元

覆盖的概念并成功应用于基于视觉的深度自动驾驶

领域后，已有大量关于神经元覆盖的工作出现，提出

了各式各样的覆盖标准，并成功使传统软件测试方法

如蜕变测试、模糊测试、符号测试等迁移到深度学习

测试任务中[15-22].然而，这种类比属于一种机械类比，
神经元的输出值的状态与传统软件测试中的分支是

完全不同的概念，因而这种类比方法的有效性始终受

到人们质疑[23].并且，基于神经元覆盖的设计也难以
给出基于语义的测试样例故障原因，不利于自动驾驶

系统安全性的进一步提升. 
1.2'PQYZ[\0MNWXGH'

AVFI[24]使用软件故障注入模拟自动驾驶系统的

硬件故障，以测试系统的容错性.随后 DriveFI[25]使用

Apollo和 DriveAV在 CARLA模拟器和 DriveSim上

进行实验，利用贝叶斯网络模拟自动驾驶系统加速错

误注入后的验证过程，能最大限度地挖掘出影响自动

驾驶系统的故障.Kayotee[26]在上述工作的基础上，添

加了描述误差传播的能力，并且能直接注入 CPU 和 
GPU 的位翻转.这些工作是从容错性的角度考察自动

驾驶系统的特性的，而且实际考察的是自动驾驶系统

的硬件故障.这类工作与本工作讨论的场景和问题是

正交的，本工作研究的是自动驾驶系统软件，特别是

其视觉感知模块的安全性. 
1.3'PQ<=0MNWXGH'
基于搜索的自动驾驶安全性测试的核心思路如

下：给定待测自动驾驶系统的输入空间，定义待测系

统的特殊输入状态，通过在输入空间搜索，确定哪些

输入会造成系统输出特殊状态，从而实现对输入空间

的划分.Abdessalem 利用搜索算法在输入空间给输入

打上标签，同时利用标签数据训练分类器，对输入空

间进行了决策边界的划分[27,28].随后，他把对少体问题

的状态空间的搜索过程扩展到多体问题状态空间中

的搜索，提出了 FITEST搜索测试方法[29].这样的方法
的局限性在于，分类器的引入隐含假定了输入空间是

局部连续线性的，例如使用决策树进行划分时，潜在

认为了两个正例状态之间也是正例状态 [21].对于 
AEB 系统这样问题定义在线性域下的系统，分类器
的设计是合理的，但是对于具有高度非线性系统的深

度学习系统，这样的方法显然是不适用的.除此之外，

Wicker 利用两者博弈的想法[30]，通过操纵图片上的

像素点，利用蒙特卡洛树搜索博弈的渐进最优策略，

来寻找造成模型出错的反例.这样的搜索策略的搜索
空间是像素级的，搜索结果不具备在现实中的真实

性. 
1.4'PQ12]^0GH_#'
基于真实数据的测试方法主要分为两种，一种是

通过收集大量的用户驾驶数据来改善其自动驾驶系

统的质量，如 Tesla[31]；另一种是实景测试[32]，在真

实的公路环境下使用原型车辆进行测试，考虑到安全

因素，该方法的测试条件比较严格[33].这些方法除了

数据收集的成本较高外，收集到的数据分布也十分有

限，这使得测试系统无法检测出自动驾驶系统在新环

境中的安全性；同时过度收集的驾驶数据也存在侵犯

用户隐私的问题. 
1.5'PQ`a]^0GH_#'
基于生成数据的测试方法主要分为两种，一种是

基于生成式对抗网络  [34-39]（generative adversarial 
networks，GAN），在 DeepRoad[34]中，考虑将正常

天气的道路场景变换到雨雪天气下，从而测试系统在

雨雪天气下的安全性，但其生成方法的场景丰富度存
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在不足，也无法实现场景内容的灵活控制；另外一种

是基于实时渲染引擎创建测试场景.Richer 利用游戏

GTA-V 来创建自动驾驶数据集 [40,41],Sythia[42]使用 
Unity引擎合成数据集，CARLA 0.8.X [11]使用 Unreal 
Engine 创建用于测试系统的驾驶线路.这些工作的问
题在于，测试的场景是预先定义好的，不能或只能很

有限地对场景进行调整，这样的工作没有充分利用实

时渲染可以动态调整场景的特点.特别是，使用固定
的驾驶场景进行测试，很难对所有可能的场景进行覆

盖. 
Scenic[12]设计了一种场景描述语言，可以根据预

定义规则生成一些场景用于自动驾驶视觉感知模块

的安全性测试.这种描述语言尽管有很高的自由度，

但对场景中非实体的对象刻画，如天气和太阳，比较

困难，并且难以应用到场景变换的情况.最新的工作
是 Paracosm[13]提出了一种可编程的自动驾驶测试场

景生成方法.该工作通过将场景中的物体和环境参数

化并提供了一套编程接口用于测试场景生成，该方法

基于随机搜索的方式进行场景生成并对自动驾驶中

视觉感知模块进行测试.但是考虑到可搜索的参数空

间规模十分巨大，因此，很难通过随机搜索高效地找

到感知模块的安全问题.对此我们在 4.1 节进行了详
细的比较和评估. 
本工作延续了基于生成数据的测试方法的研究

思路，基于实时渲染引擎来生成真实度高的场景来进

行系统的安全性测试.相比于以往的工作，我们有 2
个显著改进，首先是采用了更加灵活丰富的场景描述

方式，相比于 Scenic方法，本方法增添了对非实体对

象的描述，使得自动驾驶视觉感知模块在不同天气下

的安全性也得到充分测试.第 2 个改进是提出了一套
适应性场景搜索算法，相比于 Paracosm 方法，本文
可以实现适应性的动态故障场景搜索，使得自动驾驶

视觉感知模块的安全问题发现效率有了显著提升. 

' ()*+&

本节将介绍针对自动驾驶视觉感知模块的安全

测试系统的具体设计，其中包括安全性测试系统的形

式化描述、工作流程、场景描述方法、动态场景生成

器以及缺陷分析方法.在此之前，我们在表 1 中汇总

了本文所用的一些关键变量. 
&'()*+,+-.//'01+23+425'56278+67+9.0+:;;02'<=+

> ,+?@ABCDEFGHI!

术语 符号 说明 

转向角 s 控制指令的转向角输出 

油门 t 控制指令的油门输出 

场景 w 搜索系统搜索的具体场景 

自动驾驶模型 m 自动驾驶系统模型 

示性函数  判断动作是否出错的函数 

环境 E 环境的参数化表示 

天气 Q 天气的具名元组表示 

实体 D 实体对象的参数化表示 

静态物品 G 实体对象 

场景参数  场景参数化表示 

误差允许上限  蜕变测试松弛度 

2.1 bc3GHde0fgO./ 
自动驾驶系统本质上是一个策略 ，在给定环境

信息序列 O 的情况下映射到控制指令 A 上，即

.其中输入的环境信息包含相机图像 I 和
当前车速 V；输出控制指令包含刹车、油门和转向角，

其中刹车可以被看成反向油门，这样输出的控制指令

可表示为 . 

基于场景搜索的测试系统首先会生成一个具体

的场景 ,该场景所表示的环境信 息为

.给定自动驾驶模型 可以得到

车辆下一步的执行动作 .假定一个具体

的环境信息存在正确的控制指令 ，通过定义示性函

数： 

   (1) 

来确定模型当前输出的动作 是否会造成出错. 
定义场景搜索算法 ，其能够基于一个预定

的场景 w，以令 为目标，生成一个场景 w’.对于

一个确定的待测试模型 m，把 简记成 .

可以使用算法 L度量自动驾驶系统 m的故障率： 

  (2) 

也可称为，模型 m 在算法 L 的 测试表现， 

. 

2.2'bc3GHde0hijk 
测试系统的架构设计如图 1 所示.为了能够精确

控制场景生成，本文设计了一组属性配置方案，分别

用于控制场景中单个对象的属性和相互关系（2.3
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节）.1）动态场景生成器（2.4 节）首先读取配置文

件，得到场景中对象的分布函数，并随机采样出一个

初始场景描述.2）实时渲染引擎（如 Unreal Engine）
会根据场景描述渲染出一个可供系统测试的驾驶场

景.3）待测试驾驶模型读取场景.4）输出决策至缺陷

分析器进行分析.5）缺陷分析器（2.5 节）会根据模

型输出生成约束，适应性地指导动态场景生成器产生

新的场景描述，进行下一轮测试.6）若缺陷分析器发
现待测试系统的安全问题，会自动生成缺陷报告，以

供后续的自动驾驶系统改进.下面将对系统中的核心

技术和组件进行介绍. 
2.3'56l120,-./ 
为了实现丰富且真实的场景描述，我们设计了对

象属性描述文件和环境配置方案，以用于描述实时渲

染引擎所需要的资产（Assets）属性、属性分布和添

加新地图；同时我们对场景中的全部对象进行了参数

化描述，以便进行缺陷场景的自动化搜索. 
2.3.1 对象描述与环境配置 
本系统将场景中出现的对象分为了 5类： 

 1）环境 E 是用于场景生成的预设的基础道路环

境.一个道路环境应该至少包含道路与路边建筑.为了
保证所描述场景的真实性如限定对象出现的合理位

置，我们对环境进行了区域划分.一个典型的环境包

含的区域有路外非驾驶区域、行人道、左右车道、十

字路口. 
 2）天气W包括太阳高度角、降雨量、雾浓度等，

其值是连续变化的.一个基本天气表示为在某个范围

上的概率分布密度函数.天气之间可能会有相互作
用，带来联合概率分布.因此，我们需要为单个场景
设置多个天气分布，并使用联合概率分布函数进行抽

样. 
天气分布与环境配置相关性很低，若考虑天气分

布与环境的相关性，则直接改变天气分布更合理，例

如干旱地区大雨的概率比潮湿地区小很多；而车辆、

行人和静态物体的分布是依赖环境的. 

 

Fig.1  The workflow of the testing system 

图 1  测试系统的工作流程 
3）车辆 V是环境中进行碰撞模拟和重力模拟的

载具，包括汽车、自行车、摩托车，特别地，从现实

角度考虑，自行车、摩托车会额外在载具上加入一个

驾驶员.车辆在环境中不同区域出现的概率是不同

的；我们也为车辆设置了正常和异常两种状态，并约

束在不同的模式下车辆在各个区域的概率分布.例
如，正常情况下车辆无论如何不会出现在人行道或是

逆行车道上. 
4）行人 P 的描述与车辆相似，设计上的差异在

于：行人之间不存在类别差别，只有衣服、身材、相

貌差别. 
5）静态物品 G是没有使用碰撞模拟和物理模拟

的实体对象.如果不考虑相互作用直接采样得到初始

分布，很有可能产生穿模的问题，因此，我们使用了

基于几何体计算的 OBB（oriented bounding box，即

定向包围盒）碰撞检测算法，其思路是将空间中的每

个实体对象用 OBB 包围起来，通过计算不同实体对

象之间的 OBB是否重叠来判断是否发生了碰撞[43]. 

具体来说，先将物品投影到地面上，使用 OBB
代替三维物体进行相交性检查.同时为了弥补三维物

品在垂直地面的维度上的层次丢失，引入图层的概念

（图 2），每个图层上均存在物体的 OBB 投影，碰

撞检测时需针对物品的多个图层同时进行.在场景生
成时，会随机选择静态物品，并依次添加到环境当中，

若新物体与老物体未发生碰撞，则物品生成有效. 

 
Fig.2  Multi-layer projection OBB.  

图 2  多图层投影 OBB. 

2.3.2 参数化描述 
为了能够便捷地进行场景搜索以及保持系统多

个模块之间概念的一致性，对场景设计了参数化描述

方案. 用来表示场景的参数：E为环境的参）（ DQWE ,
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数表示，其在一次测试过程中是一个定值；Q为天气
的参数表示；D为实体对象的参数表示. 
天气 Q可以被表示为一个长度为 n的具名元组，

元组中的每一项为从 W 选择的天气与其对应的强

度. ，其中 qi是天气的

名字，xi是天气的具体取值，且处于定义的天气要求

的范围内. 
实体对象 D 包括车辆 V、行人 P和静态物品 G，

这些对象无须区分，可被统一化处理.对于一个场景，
本系统挑选共计 m个实体对象进行创建，使用一个大
小为 的矩阵（公式 3）表示实体状态，ni 表示

挑选的实体对象的名字，ai表示这个实体对象所取属

性离散值在属性集合中的索引.坐标(x,y,z)是物体在实
时渲染引擎创建的空间中的坐标；方向角(r,p,y)是物
体语义正面法向量在渲染引擎坐标系下的欧拉角. 

(3) 

对于相同的实体对象，由于其在矩阵 D所处行不

同，故而自然就区分开了.换言之，多个重复对象在
我们的表示中用多行表示. 
2.4'Nm,-`an 
为了能够适应性地对测试系统进行安全测试，我

们设计了一个动态场景生成器.生成器的使用分为两
个阶段，首先是场景初始化阶段，在每轮测试开始前，

动态场景生成器会根据环境配置和对象描述，按照天

气、车辆、行人、静态物体的顺序进行一次抽样，合

成对象的分布函数，生成场景描述.在使用阶段，动

态场景生成器可以根据缺陷分析器的输出动态地生

成下一个用于测试的场景.动态场景生成器的核心是

一个适应性的场景搜索算法，该算法可以针对不同的

待测系统生成不同的搜索方法，使得测试系统能够快

速稳定地找到待测系统缺陷. 
2.4.1 基于蜕变测试的评估方法 
测试预言用于判断测试中待测系统输出是否正

确.对于自动驾驶系统而言，在某个具体场景下，正
确的输出是难以定义的.这是因为，对于自动驾驶系
统，在某个范围内的输出都不会造成驾驶错误.另外，

由于自动驾驶系统控制的车辆本身是物理连续的，单

次系统错误输出可能不会造成严重的安全后果.因
此，采取某个具体值作为测试预言是不合理的.沿用
先前的工作[11]，我们采取蜕变测试并且予以松弛的方

式作为测试预言.由于不同的测试场景需要的测试预

言是不同的，使用我们的测试系统时，可以根据经验

设计不同的预言规则.这里我们给出了两种测试预

言：通常深度自动驾驶测试中关注的是输出转向角的

正确性，因为转向角往往决定了系统是否会造成危险

后果，opq使用了这样的设计；但当测试车辆前有

车辆，却因为变换场景造成没有刹车，此时也应判定

自动驾驶系统出了错，opr使用了该设计. 
opq：场景在变换前后造成的转向角应小于某

一阈值，如果 ，则代表发生故障. 

opr：测试车辆前有车辆等实体障碍，待测试

车 辆 都 应 刹 车 ， 如 果

，则代表发生故

障. 

和 是场景变换前自动驾驶系统的转向角和油

门的输出； 和 , 均为误差允许限，也称蜕变测

试的松弛限. 
2.4.2 适应性场景搜索算法 
本搜索算法有 3 个设计需求：1）搜索算法应该

是场景st的，不能超出环境配置和对象描述所定义

的合理状态.2）搜索到的相邻两个场景应该是驾驶u
vwx的.3）搜索算法应该是?@的，单次搜索耗时

不能太长. 
我们通过拒绝采样的方式保证搜索到的场景的

st3.即，每次变换场景后，都要验证场景的合理

性，如果不符合原本对象属性文件中定义的分布，则

重新变换.驾驶uvwx3是通过控制相机所处车辆

前一定距离的对象的位置不变保证的.例如，在自动
驾驶车辆前有一辆车将造成车辆的刹车行为，那么在

搜索过程中就不应变换这辆车的空间位置，仅可改变

方向角和车辆颜色.最后，算法的?@3是通过变步
长的随机搜索设计保证的，在搜索过程中，步长预算

是根据上次搜索过程是否被接纳选择进行调整的.算
法的细节描述见算法 1. 
># (yz{3,-<=>#． 

输入：初始场景描述 w，搜索步长 ，变化维数

Nd，迭代更新预算 Nt,权衡天气参数 Q和实体对象参

数D，示性函数 , 接口封装好的自动驾驶系统m, 在

实际渲染引擎中创建的传感器 ； 

输出：搜索到的新场景 wf． 
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初始化场景、控制以及搜索轮数*/ 
② for each iteration   
③     ； 
④     ； 
⑤    ；  /*生

成一个符合分布的 维随机向量*/ 

⑥     ；  /*控

制搜索步长为 */ 

⑦   ；  
⑧    将 附加到 上； 
⑨    ；  /*生成新的场景，

如果天气等参数超出阈值或者未通过碰

撞检测，重新生成*/ 
⑩     ； 
⑪	 	 	 if  /*搜索到新场景，结束搜

索, 返回有问题的场景 */ 
⑫	 	 	 	 	 ； 
⑬     break； 
⑭   else if  
⑮     ； 
⑯     缩短步长 ； 
⑰   end if 
⑱   ； 
⑲ end for 
在算法 1 描述的搜索过程中，每次迭代，若

，就记录此次搜索结果作为下次搜

索的起点.本工作中，用测试预言一和测试预言二代
替这个条件.需要说明的是，上述搜索算法在迭代次

数预算中未必能找到一个造成驾驶错误的世界 wf，根
据公式 2，据此计算出自动驾驶系统的表现度量. 

图 3 是测试系统进行的一次场景搜索过程示意

图.图中，红线框框出的是动态生成的车辆，蓝线框
是动态生成的行人，绿线框是动态生成的静态网格体

对象，天气影响了全局的渲染效果，如图中的建筑物

阴影和树木的阴影、树叶的摆动角度等.测试系统通
过动态调整这些物体空间位置及其内部属性，改变渲

染画面，寻找造成故障的场景. 

 
Fig.3  Schematic diagram of the scene search 

图 3 一次场景搜索示意图 

2.5'KLlMN0|}$~ 
对于造成示性函数取值为 1的场景，缺陷分析器

会分析、解释哪些物体或属性引发了系统异常.需要
说明的是，造成模型输出异常的缘故是搜索过程的一

整条路径，而非某次具体的迭代过程；对于带有高度

非线性深度学习模块的系统而言，单纯分析路径很难

判断究竟是什么原因造成了系统异常. 
我们通过依次将天气置零和移除场景中的实体

对象来寻找造成自动驾驶系统出现问题的缘由.造成
自动驾驶出错的原因可能是相互耦合的，例如，对面

行驶来的车辆由于雾天被识别错误造成车辆停止.为
了找到造成出错的一组物体，采取迭代贪心搜索的策

略，以 为停止标志进行场景搜索.算法细节见算
法 2. 
># 9yMNO|}$~>#y 

输入：当前场景下应执行的输出动作 ，致使驾

驶动作出错的世界 wf，示性函数 ，接口封装后的自

动驾驶系统 m，在实时渲染引擎中创 建的传感器 ； 

输出：造成故障的天气或实体对象 R． 

① /*初始化场景以及

控制*/ 

② while  
③   ； 
④   for object in w 
⑤     if移除 object会影响驾驶语义 
⑥       continue； 
⑦     end if  
⑧     ； /*将天气置 0 或移

除实体对象*/ 
⑨     ； 
⑩    将 加入列表； 
⑪   end for 
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⑫    取出 weights中第一个值最大
的元组的 object； 

⑬   将 加入实体对象； 
⑭   ； 
⑮   ； 
⑯ end while 
⑰ return R. 
算法 2的 是当前场景下，自动驾驶系统应输出

的动作，通过前文所述方式保持语义不变，同时将置

零天气或移除其他实体对象情况下的自动驾驶系统

输出作为 .可以预见到，算法 2中最差情况是将处于

驾驶语义保持区域外的所有实体对象清除，天气置 0，
此时自动驾驶系统的输出就是 ，故而该算法一定能

够正确终止.搜索结果 R是一个组合，在这个组合中，
天气和实体对象的地位是相同的. 

, ()-.&

3.1'�Gde 
选取目前最佳的条件自动驾驶系统 CILRS[44]作

为测试对象，其使用 ResNet-34作为图像特征提取的

卷积神经网络，权重参数为使用 CARLA的 NoCrash
数据集训练得到的预训练模型.同时，为了显示出测

试系统在不同自动驾驶系统上的能力，还选择了基础

的条件自动驾驶系统 CIL[45]作为对比的基线.最后，对
CIL和 CILRS分别进行了封装，部署到测试系统中. 
3.2'GH*� 
从预制资产丰富程度和 API 使用的灵活度的角

度出发，本文选择了 CARLA 0.9.11作为测试系统开
发平台.出于便捷导入静态资产和地图的目的，我们

从源码编译Unreal Engine 4.24引擎和CARLA 0.9.11，
部署于Windows平台.运行时，从 Unreal Engine编辑
器中启动 CARLA以快速迭代构建环境，验证场景生

成算法的正确性. 
3.3',-�� 
受限于深度学习模型推导效率，通常部署于深度

自动驾驶中的 CNN 网络的输入图像分辨率不会特别

高，需要对相机捕获的数据进行预处理，裁剪出感兴

趣区域（region of interest，ROI）.在这种情况下，场

景中相对路面比较远的其他部分不会被捕获到相机

画面中来.但是，比较高或者比较低的道路两侧的建

筑的高度实际会影响到道路的光照效果，一定会对自

动驾驶系统的预测产生影响.为了测试这种影响，我

们设计了 3种环境，分别为旷野、乡村、城市，具有
不同的环境物体高度，通过 Unreal Engine 编辑器创
建，如图 4所示. 

 

 
(a) 旷野环境                    (b) 乡村环境                     (c) 城市环境 

Fig.4  Three environments 

图 4  3 种环境 

选取 CARLA 0.9.11 默认提供的 10 种天气参数

（太阳方位角、太阳高度角、云量、降雨量、积雨量、

风强度、空气湿度、雾浓度、雾距、雾密度）作为测

试系统可以调节的天气参数.其中在不同场景中，太

阳方位角和太阳高度角是必须存在的天气参数.雾浓

度、雾距离、雾密度三者之间具有相关性，必须同时

存在. 
我们对 CARLA提供的 89种可有效生成的静态

物体、28种车辆、26种行人进行了对象属性测算.28
种车辆的差异体现在型号带来的大小、形状和颜色的

差异.26种行人则包含男性、女性两种性别，年龄分

成幼年、青年、老年 3个年龄段.在 89种静态物体中，
有一些重复的内容，例如盒子包含 6种，但有明显差

异的只有 2种，而且有一些物体在我们设计的场景下
不应作为可以动态生成在道路和人行道上的内容，例

如秋千.最终，选择全部的 28种车辆和 26种行人以
及 15种具有代表性的静态物体，将测算的数据按照

格式要求写在对象属性文件中. 
实时渲染引擎中需要一个用以控制自动驾驶的

车辆和一个捕获当前场景图像的相机传感器，由于

CARLA中车辆的物理模拟使用了相同的蓝图作为实

现，所以在该平台上选择哪种车辆作为控制车辆是无
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关紧要的.选取 28种车辆中的 Tesla Model 3作为控制

车辆，传感器选择普通 RGB单眼传感器，位于相对
车辆中心前方 1.6m 处，相对地面高 1.4m，FOV 取为

100，画面分辨率为 ，帧率为 25Hz.相机捕
获的场景画面如图 5所示. 

 
Fig.5  The image captured by the on-board camera in the 

country environment 

图 5 乡村环境中车载相机捕获的画面 

/ -012 

4.1'bc���G����$~ 
我们对最新的自动驾驶测试系统 Paracosm 进行

了复现，并使用复现的 Paracosm 与我们的工作同时
对自动驾驶系统 CILRS和 CIL进行安全性测试.我们
选取了CARLA 0.9.11作为 Paracosm和本系统的场景
生成平台.考虑到，Paracosm 未指定如何设置具体的

安全性问题检出标准，其在未来工作部分讨论了与本

文类似的测试预言生成思路，但是并未指定具体的方

法和参数选择.故在本章节的实验中，为了实验的公

平性，复现的 Paracosm 系统和本文一样，选取了蜕

变测试作为测试预言机制，将场景变换前自动驾驶系

统输出的结果视为正确输出，详细的设计见 3.4节. 
对于参数选择部分，若搜索场景中仅发生了天气

变换，系统会选取opq作为故障判断的依据，同时

取 ，即当车辆相对原始输出偏转角超过

时认为出现了故障；对包含实体对象的变换情况，系

统选取opr作为故障判断的依据，在有实体对象的

情况下，是否妥善刹车应是故障判断的标准，同时取

，取 .对于场景存在实体对象的情

况，采用正态分布对实体数量进行抽样：

, ，当 n<0时进行拒绝采

样. 
我们选取了 3种类型的环境，即旷野、乡村和城

市，对 CILRS 系统和 CIL 系统分别进行了安全性测
试.请注意，3种环境的主要区别在于道路两侧的建筑

物高度不同，从而影响自动驾驶车辆上相机中的 ROI
的光照.将车辆生成于场景中的直道部分，设定车辆

的驾驶分支为沿路行驶开始测试.让这两个测试系统
分别在不同类型的环境下动态搜索 300 个场景.我们
在表 2 中展示了本工作与 Paracosm 系统的安全问题
检出率，检出率的计算方法如公式 2所示. 
&'()*+J++&=*+K68<2L*01+0'5*+23+8*<.0651+688.*8+(*5M**7+

5=68+M20N+'7K+5=*+O'0'<28/+8185*/+

> J++?PQR O'0'<28/ STEUVWXYZ[!

工作 测试系统 旷野/% 乡村/% 城市/% 平均/% 

本工作 CILRS 45 43 30 39.3 

Paracosm CILRS 34 32 21 29 

本工作 CIL 47 46 36 43 

Paracosm CIL 29 43 18 30 

上述实验结果表明，本工作在旷野、乡村和城市

3个代表性环境的 300 次场景搜索中，安全问题发现

能力均要优于自动驾驶测试系统 Paracosm.整体来
看，本工作在两个系统上的安全问题检出率皆是

Paracosm的 1.4倍.实验表明，本系统面向测试对象的
适应性搜索算法设计相比于非适应性算法更加高效.
  
4.2'bc���G����$~ 
在本节中，会对本文设计的系统进行详细的分析.

为排除其他因素造成的影响，选择设计的 3个环境中
的旷野环境作为测试环境.其实验参数与 4.1 节相同.
基于该设定分别对 CIL 和 CILRS 进行实验，并针对
每个系统进行了 1000 轮场景搜索.使用公式 2计算故
障率，并将结果列于表 3中. 
从表中可以看出，存在实体对象时，场景变换造

成的故障率较只有天气的情况更高.并且在考虑天气

和所有实体对象情况下，我们对 CILRS 的故障发现
率达到了 58.4%. 
&'()*+\++]'6).0*+0'5*+23+:.5272/2.8+^06L67_+-185*/+

> \++`abcSTEde[!

系统 仅天气

/% 

仅车辆和行人

/% 

仅静态物体

/% 

全部对象 

/% 

CIL 31.5 62.4 61.2 65.7 

CILRS 31.8 50.9 53.7 58.4 

比较 CILRS 的实验结果与 CIL 的实验结果，可
以发现两者在只包含天气的情况下表现相近，而在拥

有表示场景拥挤程度的实体对象的情况下，CIL故障
发生率高于 CILRS.CILRS是在 CARLA100数据集下

训练的，着重解决拥挤场景情况下驾驶系统的正确性
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预测问题.实验结果印证了 CILRS 确实缓解了拥挤场

景下自动驾驶系统故障率高的问题.换言之，CILRS
的安全性优于 CIL. 
4.3'�xGH0��� 
在章节 3.4中的测试预言的定义中，使用松弛的

蜕变测试来避免采取固定真值测试时，自动驾驶系统

测试可能会出现大量假阳性的问题.在章节 5.2中，使
用 对不包含实体对象的天气场景进行实验，

使用 ， 对包含实体对象的场景进

行实验.这两个值的选取是经验选取的.本小节通过调

整 进行实验，从而分析松弛限的取值对实验结果的

影响. 
选取 CILRS 系统的沿路行驶模式，在直道上进

行测试，测试系统拥有生成全部实体对象的能力.分

别固定 和固定 ，每次固定进行 100

次实验，将故障发现率绘在图 6中. 

图 6 中，折线 是固定 时， 取值

[0,0.5]，故障发现率与松弛限的关系.折线 是固定

时， 取值[0,0.5]，故障发现率与松弛限

的关系.注意当 时，故障发现率并不为 100%，

这是由于 与 并非同时取 0 带来的. 

 

Fig.6  The relationship between failure discovery rate and slack 

limit using metamorphosis test 

图 6  使用蜕变测试故障发现率与松弛限的关系 
从图 6中，可以观察到随着松弛限逐渐变大，故

障发现率不断下降.如果松弛率比较小，那么系统就

会报出大量的假阳性.如果松弛率比较大，那么系统

又会忽略可能的危险错误.正如前面解释设计自动驾
驶测试预言的困难性，如何折中松弛率是一个很复杂

的问题，在 DeepTest[15]中使用统计标准差作为松弛

限，DeepRoad[34]直接使用经验取值.根据此图， 在

0~0.1 区间内，随自身增加，故障发现率下降速度比

较快，推测排除了大量的假阳性，而松弛限在 0.1~0.22
比较平滑，可以看作一个比较合理的取值范围.另外，

对自动驾驶任务而言，略高的假阳性能够避免故障场

景的错误排除，对实际任务并非不可接受.这是自动
驾驶任务故障的危害性程度带来的. 
4.4',-UV$~ 
本节从不同的环境、不同的驾驶模式对深度自动

驾驶系统进行测试，验证测试系统的覆盖能力. 
4.4.1 环境测试 
我们提供的 3种测试场景，旷野、乡村和城市的

主要区别在于道路两侧的建筑物高度不同，从而影响

自动驾驶车辆上相机中的 ROI 的光照不同.在地图中

的直道区域，分别对 CIL 和 CILRS 进行测试，结果
列于表 4中. 
&'()*+f++&*8567_+0*8.)58+23+'.5272/2.8+K06L67_+8185*/8+

67+K633*0*75+*7L6027/*758+

> f++`abcSTghijklEmnop+

自动驾驶系统 旷野/% 乡村/% 城市/% 

CIL 65.7 64.4 63.8 

CILRS 58.4 56.7 52.0 

从表 4可以得到 2个结论： 
1）在旷野、乡村、城市 3 个不同的环境下进行

测试，故障发现率是比较接近的，这在一方面说明了

环境对故障发现率的影响比较小，另一方面印证了我

们设计不同环境的依据——自动驾驶中的 ROI 设计
使得自动驾驶系统更关注路面而非道路两侧的环境. 

2）有趣的是，在我们的设想中，低光照环境下

的城市，故障发现率应该高于正常光照或者高光照情

况下的旷野和乡村条件，因为按照直觉，夜间驾驶相

对白天驾驶更容易出现问题.然而表格 4 的数据与我
们预料的结果相反，低光照情况下的故障搜索效率反

而低了.通过观察实验结果，我们推测在正常光照条

件下，自动驾驶车辆的转向角一方面依赖实体对象，

另一方面依赖道路中心的双黄线.一旦双黄线部分被

遮蔽后，就很有可能造成驾驶输出故障.在低光照情

况下，双黄线始终被遮蔽，这就使得驾驶输出主要依

赖场景中的其他实体对象.由前文可知，我们设计的
驾驶语义保持的方式使得决定驾驶语义变化区域的

实体对象没有改变，这样反而使得故障的搜索能力减

弱了. 
4.4.2 驾驶模式测试 
在条件自动驾驶系统中，除车载相机拍到的图像
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外，高层的控制指令决定了当前驾驶动作应采取的分

支动作.而自动驾驶系统有 4 个驾驶模式，即沿路行

驶、向左、向右和直行.我们在不同的场景中分别选

择了直路来测试沿路行驶模式，选择十字路口分别测

试向左、向右和直行 3 种指令.注意，在地图的不同

位置进行测试时，场景初始化器需要根据区域配置重

新合成对象分布进行抽样以适应车载相机实际的

FOV.测试结果见表 5.可以看到，在不同分支的情况

下，CILRS的安全性均优于 CIL. 
 
&'()*+q++&*8567_+0*8.)58+23+5=*+'.5272/2.8+K06L67_+

8185*/+67+K633*0*75+(0'7<=*8+

> q++`abcSTghirslEmnop!

自动驾驶系统 沿路

/% 

直行

/% 

向左

/% 

向右

/% 

CIL 65.7 63.1 68.6 59.5 

CILRS 58.4 51.8 51.1 47.2 

 
4.5 CILRS驾驶系统脆弱性分析 
在章节 2.5中，介绍了如何对测试系统发现的安

全性问题进行进一步解释.本章节中，将以 CILRS 系
统为例，通过回答如下问题，来展示测试系统的自动

化测试能力. 
��q：哪些天气更容易造成CILRS系统出现故障？ 
使用缺陷分析器将拥有所有对象控制能力的实

验中的天气逐个置零，确定哪些天气更容易造成自动

驾驶系统发生故障.由于不同天气是通过采样得到
的，采样得到的数量不同，故而使用造成故障的天气

相对该天气出现次数的比值作为对比值，将结果画在

图 7中，注意，天气可能只是造成故障的原因之一，

不一定是决定因素. 
缺陷分析器给出的造成故障的原因可能是多个

对象，故而该图中总和大于 100%.从图 7中可以看出，

造成路面信息模糊（特别是道路标志模糊）的积雨最

容易造成自动驾驶系统的不稳定.随之是干扰了相机

传感器画面的降雨.风的强度主要影响到了降雨的雨

水飘落的倾斜程度和道路两侧树叶的吹动，后者属于

环境内容，根据在表 4给出的结果，其对自动驾驶系
统的影响并不突出.可见 CILRS 系统在这些天气条件

中，最易受到降雨环境的干扰. 

 

Fig.7  Proportion of CILRS system failure caused by the weather 

图 7 天气造成 CILRS 系统故障的比例 
��r：哪些区域是 CILRS驾驶系统的关键区域？ 
将深度自动驾驶的关键区域定义为，当这个区域

出现实体对象时，自动驾驶的输出更容易出现不稳定

性.对先前在直道上进行测试，存在实体对象的实验

结果进行分析.��，搜索到的造成故障的场景和原
始场景会一并交给缺陷分析器进行处理，分析出造成

故障的物体.��，把故障物体的区域绘在图 8 中，
横坐标是在沿道路方向的 x轴，纵坐标是道路切向方

向的 y 轴.在我们的设置中，自动驾驶车辆的坐标为

(0,-2.27).图 8的统计结果显示CILRS系统的敏感区域

在道路两侧的人行道上. 

 
Fig.8  The key area of the CILRS driving system. 

图 8  CILRS 驾驶系统的关键区域. 
���：哪些物体更容易造成CILRS系统出现故障？ 
将造成系统故障的物体相对其采样次数的比值

用作比较物体造成 CILRS 系统故障的概率的标准.去
除重复物体，取错误率最高的 5个实体对象，将对象
及其故障率列在表 6中. 
 通过图 8和表 6，可以发现 2 点： 
 1）位于道路上的车辆可能不是造成不稳定性的主

要原因，相反，处于道路两侧人行道上的物体可能更

容易造成自动驾驶系统的不稳定.观察 CARLA100数
据集，我们发现自动驾驶系统针对复杂道路条件进行

了训练，忽略了人行道上物体的复杂性. 
 2）黄色与红色是 CILRS系统的敏感颜色.这是很

自然的，因为交通信号灯的颜色恰好是黄色和红色，

当人行道上出现黄色或者红色物体时，CILRS 很有可

能将其误判成信号灯. 
测试系统发现的 CILRS的脆弱性正是 CILRS优

化的方向，可以使用本文测试系统在网络训练后校验

系统的安全性.网络优化方案可以是数据增强、结构

优化等，优化后再次使用测试系统进行校验可以确定

深度网络是否满足了安全性需求.例如对 CILRS 系
统，建议增加雨天天气、更丰富的道路两侧场景的训

练数据以，提高系统的稳定性，设计双保险机制缓解

对黄色、红色物体的敏感性. 
&'()*+t+&=*+*75651+2(u*<58+'7K+5=*60+3'6).0*+0'5*+
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> t++vwxyz{de[!

对象 故障率/% 

位于人行道上的无靠背长椅 33.8 

身穿红色上衣、蓝色裤子的行人 32.3 

黄色方形纸箱 31.2 

身穿红色上、，橘黄色裤子的行人 30.8 

红色 Toyota Prius汽车 28.6 

 
4.6'��$~4�� 
为了进一步分析造成 CILRS 系统故障的原因，

我们打开了 CILRS系统，观察 ResNet的特征提取层.
我们发现，大多数情况下搜索到的故障场景和原场景

的特征提取结果虽然有所差异，但差异不是特别明

显，在一系列分析过程中，我们发现了一个有趣的样

例，即，������0� ¡ �¢£�¤. 
如图 9所示，设置环境在旷野上，车辆位于直行

道路区域上，使用沿路行驶模式进行测试，此时车速

为 4（归一化数值），一个身穿红色衣服的行人在右

侧人行道的中央位置沿着人行道向前走.自动驾驶车
辆停留在初始位置，根据行人所处的不同位置，可以

得到 CILRS系统预测的输出的变化，将其画在图 10
中. 

 
Fig.9  Failure analysis example: Pedestrian in red walking on the 

side of the road 

图 9  故障分析样例：身穿红色衣服的行人在道路旁行走 
 

 

Fig.10  CILRS system output with pedestrian position changes 

图 10 CILRS 系统输出随行人位置的变化 
根据图 10可以看到，行人出现前，CILRS系统

输出比较稳定.而在行人开始出现时，CILRS 系统受

到了影响和波动，然而始终处于故障范围之外.大约

在车辆中心位置前 7.5m 处，预测输出变为猛踩刹车

（刹车效应优先于转向效应）.随后自动驾驶系统的
输出仍处于波动状态，直到行人远离后车辆输出才趋

向稳定（bias<0.1）.这样的表现显然是不正常的，当

行人距离车比较近的时候，如果 CILRS 判定此时应

刹车，则应立即输出刹车，不应该在行人继续向前走

之后才输出刹车.将没有行人和行人在相对车辆中心

位置前面 7.5m 处时的相机输入及 CILRS卷积层前 3
层输出的绘在图 11中.作为对比，将一张长椅放在位

于人行道上造成自动驾驶系统输出变化最大的位置，

此时自动驾驶输出相对不存在任何物体时的偏移

steer_bias=0.030<0.17，throttle_bias=0.05<0.2，不会
被判定为系统故障. 

图 11 中，有长椅的场景第 3 层卷积输出的结果

与不存在任何物体的场景的卷积输出的结果比较相

似，而行人所出现的场景卷积输出和不存在任何物体

的场景的卷积输出有明显差异. 
图 11中，前 2列在原始画面和特征提取前 2 层

画面有明显差异，然而在第 3 层却比较相近.第 1 列
和第 3 列原始画面和前 3 层都有很大的差异.这说明

尽管画面中相同位置都出现了物体，但特征提取出来

的内容是不同的.这启发我们或许可以在某一或某些

特征层设置监控器，通过监控器的变化分析提前预警

系统是否会发生故障. 
 

 
Fig.11  Input and convolutional layer output of CILRS 

图 11  CILRS 输入及卷积层输出 
 
4.7'de¥�@¦$~ 
本小节对测试系统的运行效率进行分析.部署测

试系统的硬件平台为 AMD R5 3600X+RTX 3070，使
用的软件平台为Windows10 + Unreal Engine 4.24.3 + 
CARLA 0.9.11 + Python 3.9.1. 
将动态场景生成器根据初始场景搜索到一个造

成自动驾驶系统出错的场景或是超出迭代预算的用

时定义为一次测试用时.在考虑所有实体对象，对象
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数量根据正态分布采样得到，包含渲染过程的情况

下，一次实验的平均用时为 16.86s.排除渲染过程，采

用分模块测试取平均值的方式，对每个模块及其内部

细节进行效率的测试，结果见表格 7. 
与十几秒的单次实验耗时相比，各个模块内部耗

时是很低的，系统主要的性能瓶颈在渲染效率上. 
&'()*+|++:L*0'_*+56/*+<278./;5627+23+*'<=+/2K.)*+23+5=*+

5*8567_+8185*/+

> |++mnST}~�������+++++++/8!

初始化 搜索 

天气 行人与车辆 静态物体 天气 行人与车辆 静态物体 

0.181 0.852 2.705 1.087 0.260 <0.1 
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为了保障车联网场景下的自动驾驶系统安全性，

本文设计并实现了一套场景驱动的针对自动驾驶视

觉感知模块的安全测试系统.该系统构建了一套真实

且丰富的场景描述方法，极大地拓展了测试系统的数

据分布；本系统可以动态地为不同自动驾驶模型产生

安全测试方案，可以实现高效、稳定地发现安全缺陷；

最后本系统设计了一套精细的自动化安全问题分析

工具，该工具可以帮助自动驾驶开发人员快速定位系

统的安全性问题.我们相信，本工作将启发更多的自

动驾驶感知模块的测试方案，会为车联网场景下的自

动驾驶领域提供重要的安全基础. 
 
作者贡献声明：吴昊负责论文撰写和解决方案设计；

王浩负责系统设计和实现；苏醒负责系统实现和实

验；李明昊负责实验和结果分析；许封元定义问题及

修改论文；仲盛负责把控研究方向和修改论文. 
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